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सार: 

यह पत्र भारतीय बैंक िं ग के्षत्र  े सामने आने वाले साइबर सुरक्षा खतरोिं  े 

उभरते पररदृश्य  ी जािंच  रता है, प्रमुख चुनौकतयोिं, प्रभावोिं और मौजूदा 

सुरक्षा उपायोिं  ी प्रभावशीलता  ी पहचान  रता है। -2015 और 2024 

 े बीच प्र ाकशत 20 सह मी समीक्षा अध्ययनोिं  ी ए  व्यवस्थित 

समीक्षा पर आधाररत, यह बडे पैमाने पर उपभोक्ता सवेक्षणोिं से ले र 

 ें कित सिंिागत आ लन त   े मात्रात्म  कनष्कर्षों  ो सिंशे्लकर्षत  रता 

है ताक  प्रचकलत हमले  े वैक्टर (क़िकशिंग, मैलवेयर, रैनसमवेयर), छोटे 

बैं ोिं  े बीच सिंसाधन  ी  मी और लगातार मानवीय  मजोररयोिं  ो 

उजागर क या जा स े। कवशे्लर्षण से कवकनयाम  अनुपालन और 

व्यावहारर  लचीलेपन  े बीच महत्वपूणण अिंतर  ा पता चलता है, कजसमें 

उन्नत खतरे  ा पता लगाने और सकिय जोस्थखम प्रबिंधन  ा अभी भी  म 

उपयोग क या जाता है। अनुभवजन्य साक्ष्य कडकजटल बैंक िं ग प्रदशणन  ो 

बेहतर बनाने में कनरिंतर कनगरानी, पता लगाने और भेद्यता प्रबिंधन  ी 

महत्वपूणण भूकम ा  ो रेखािंक त  रते हैं, साथ ही यह भी प्रदकशणत  रते हैं 

क  बुकनयादी सुरक्षा कनयिंत्रण अ ेले सीकमत लाभ देते हैं। पेपर ए  

बहुस्तरीय साइबर सुरक्षा ढािंचे  ा प्रस्ताव दे र समाप्त होता है जो 

त नी ी सुरक्षा, कहतधार  कशक्षा और िॉससेक्टर सहयोग  ो ए ी ृत 

 रता है। इसमें भारत में कट ाऊ, सुरकक्षत कडकजटल बैंक िं ग कव ास 

सुकनकित  रने  े कलए सुरक्षा पररचालन क्षमताओिं में लकक्षत कनवेश, तीसरे 

पक्ष  ी कनगरानी  ो मजबूत  रने और उभरते खतरोिं पर कनरिंतर 

अनुसिंधान  ी कसफाररश  ी गई है। 

 ीवर्ड: साइबर सुरक्षा खतरे, बहुस्तरीय -साइबर सुरक्षा ढािंचा, 

भारतीय बैंक िं ग के्षत्र. 
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I. पररचय 

कपछले दो दश ोिं में भारतीय बैंक िं ग के्षत्र में तेजी से बदलाव आया है, जो कडकजटल त नी ोिं  े व्याप  रूप से 

अपनाए जाने और तेजी से आपस में जुडे कवत्तीय पाररस्थिकत ी तिंत्र  े  ारण हुआ है।  ोर बैंक िं ग समाधान, 

इिंटरनेट बैंक िं ग और मोबाइल बैंक िं ग पे्लट़िॉमण  े आगमन ने बैं ोिं  ो कवकवध सामाकज -आकथण  के्षत्रोिं में 

कवत्तीय समावेशन  ा कवस्तार  रते हुए  ुशल, ग्राह - ें कित सेवाएँ देने में सक्षम बनाया है। 2023 त , भारत 

में 900 कमकलयन से अकध  सकिय कडकजटल बैंक िं ग उपयोग ताण हैं, जो आधुकन  कवत्तीय सेवाओिं  ो आ ार 

देने में प्रौद्योकग ी  ी महत्वपूणण भूकम ा  ो दशाणता है। हालाँक , इस कडकजटल प्रसार ने बैंक िं ग उद्योग  ो 

क़िकशिंग और मैलवेयर हमलोिं से ले र उन्नत लगातार खतरोिं (APT) और रैनसमवेयर त  साइबर सुरक्षा खतरोिं 

 े व्याप  से्पक्टरम  े सामने उजागर क या है। साइबर हमलोिं  ी बढ़ती आवृकत्त और पररष्कार भारतीय बैंक िं ग 

सिंदभण में मौजूदा सुरक्षा उपायोिं  ी चुनौकतयोिं, प्रभावोिं और प्रभाव ाररता  ी व्याप  समझ  ी तत्काल 

आवश्य ता  ो उजागर  रते हैं। वैकि  स्तर पर, कवत्तीय सेवा के्षत्र साइबर अपराकधयोिं  े कलए ए  प्राथकम  

लक्ष्य रहा है, क्ोिंक  बैं ोिं द्वारा सिंसाकधत उच्च मौकि  मूल्य और सिंवेदनशील डेटा है। सकवणकडयो और टेलर 

(2015) ने सामुदाकय  बैं ोिं  े स्थखलाफ साइबर हमलोिं  ी आवृकत्त, दायरे और पररष्कार में िकम  वृस्थि देखी, 

यह देखते हुए क  छोटे सिंिानोिं में अक्सर मजबूत साइबर सुरक्षा बचाव (सकवडकर्य  और टेलर, 2015)    लागू 

 रने  े कलए सिंसाधन िं  ी  मी ह ती है । भारत में, इसी तरह  े रुझान सामने आए हैं, सभी आ ार  े 

बैं ोिं ने डेटा उल्लिंघन, अनकध ृत लेनदेन और मैलवेयर सिंिमण  ी घटनाओिं  ी ररपोटण  ी है। भारत में 

कनयाम  पररदृश्य इन खतरोिं  े जवाब में कव कसत हुआ है, कजसमें भारतीय ररजवण बैं  (RBI) साइबर सुरक्षा 

कदशाकनदेश जारी  रता है और समय-समय पर भेद्यता आ लन अकनवायण  रता है। कफर भी, त नी ी 

नवाचार  ी गकत अक्सर सुरक्षा ढािंचे  े कव ास से आगे कन ल जाती है, कजससे महत्वपूणण अिंतराल पैदा होते हैं 

कजन ा कवरोधी फायदा उठा स ते हैं। 

प्रदीप (2015) ने इस बात पर जोर कदया क  1990  े बाद भारत  े कवत्तीय के्षत्र  े उदारी रण ने सूचना 

प्रौद्योकग ी में महत्वपूणण कनवेश  ो उते्प्रररत क या, कजससे मोबाइल वॉलेट, इिंटरनेट बैंक िं ग और इलेक्टर ॉकन  

फिं ड टर ािंसफर जैसे इलेक्टर ॉकन  बैंक िं ग चैनलोिं  ा प्रसार सिंभव हुआ (प्रदीप, 2015)। जबक  इन प्रगकत ने 

पररचालन दक्षता और ग्राह  सुकवधा में सुधार क या है, उन्ोिंने साइबर कवरोकधयोिं  े कलए हमले  ी सतह  ो भी 

बढ़ाया है। भारत में साइबर अपराध क़िकशिंग, पहचान  ी चोरी और पररषृ्कत मैलवेयर अकभयानोिं सकहत कवकभन्न 

रूपोिं में प्र ट हुआ है, कजस े पररणामस्वरूप पयाणप्त कवत्तीय नु सान और ग्राह  कविास में  मी आई है। दीप 
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और शमाण (2018) ने आगे उले्लख क या क  बैंक िं ग िेडेंकशयल्स  ो लकक्षत  रने वाली क़िकशिंग वेबसाइटोिं और 

मैलवेयर  े प्रसार ने पारिंपरर  पररकध-आधाररत सुरक्षा  ी अपयाणप्तता  ो रेखािंक त क या है (दीप और शमाड, 

2018)। 

भारतीय बैं ोिं  े सामने सबसे बडी चुनौकतयोिं में से ए  साइबर खतरोिं  ी गकतशील प्र ृकत है, जो जकटलता और 

पैमाने में इतनी तेजी से कव कसत होते हैं क  अक्सर सिंगठनोिं  ी प्रभावी ढिंग से प्रकतकिया  रने  ी क्षमता से 

आगे कन ल जाते हैं।  ुशवाह एट अल. (2016) ने बैंक िं ग में साइबर सुरक्षा  े मुख्य स्तिंभोिं  े रूप में 

गोपनीयता, अखिंडता और उपलब्धता  ी पहचान  ी, इस बात पर प्र ाश डाला क  दूरि पहँुच और 

सावणजकन  नेटव ण   ा उपयोग  मजोररयोिं  ो  ाफी हद त  बढ़ाता है ( ुशवाहा एट अल., 2016)। इस े 

अलावा, बैं ोिं  े आईटी इन्फ्रास्ट्रक्चर  े भीतर कवरासत प्रणाकलयोिं और तीसरे पक्ष  े ए ी रण  ी कवकवधता 

मान ी ृत सुरक्षा प्रोटो ॉल  े  ायाणन्वयन  ो जकटल बनाती है।  मणचाररयोिं और ग्राह ोिं  े बीच अपयाणप्त 

साइबर सुरक्षा जागरू ता जैसे मानवीय  ार  - ए  व्याप  कचिंता  ा कवर्षय बने हुए हैं, जो सामाकज  

इिंजीकनयररिंग हमलोिं और अिंदरूनी खतरोिं  ी सफलता में योगदान  रते हैं। 

भारतीय बैंक िं ग के्षत्र में साइबर घटनाओिं  ा प्रभाव तत्काल कवत्तीय नु सान से  ही िं अकध  है, कजसमें प्रकतष्ठा  ो 

नु सान, कवकनयाम  दिंड और ग्राह ोिं  े कविास में दीघण ाकल   मी शाकमल है। हाई-प्रोफाइल डेटा उल्लिंघन 

और एटीएम धोखाधडी अक्सर सुस्थखणयाँ बनती हैं, जो साइबर सुरक्षा चू  से उत्पन्न प्रणालीगत जोस्थखमोिं  ो 

रेखािंक त  रती हैं। अल्जौबी एट अल. (2022)  ी ए  ररपोटण ने कनष्कर्षण कन ाला क  उभरती अथणव्यविाओिं में 

कडकजटल बैंक िं ग पे्लट़िॉमण महत्वपूणण सुरक्षा चुनौकतयोिं  ा सामना  रते हैं, कजसमें अपयाणप्त मल्टी-़ैिक्टर 

प्रमाणी रण,  मजोर एस्थन्फ्िप्शन प्रथाएँ और सीकमत उपभोक्ता जागरू ता  ो प्राथकम  जोस्थखम  ार ोिं  े 

रूप में पहचाना जाता है (अल्जौबी एट अल., 2022)। 

इन खतरोिं  े जवाब में, भारतीय बैं ोिं ने  ई तरह  े सुरक्षा उपाय अपनाए हैं, कजनमें एिं ड-टू-एिं ड एस्थन्फ्िप्शन, 

मल्टी-फैक्टर ऑथेंकट ेशन, घुसपैठ  ा पता लगाना और रो थाम प्रणाली, और मजबूत घटना प्रकतकिया ढािंचे 

शाकमल हैं। RBI  े साइबर सुरक्षा ढािंचे और सूचना प्रौद्योकग ी अकधकनयम, 2000 जैसे कवकनयाम  अकधदेशोिं में 

समय-समय पर सुरक्षा ऑकडट, साइबर घटनाओिं  ी ररपोकटिंग और नू्यनतम सुरक्षा मान ोिं  े  ायाणन्वयन  ी 

आवश्य ता होती है। हालाँक , अनुभवजन्य साक्ष्य बताते हैं क   ेवल अनुपालन ही लचीलेपन  ी गारिंटी नही िं 

है; सकिय खतरे  ी खुकफया जान ारी, कनरिंतर कनगरानी और अनु ूली जोस्थखम प्रबिंधन रणनीकतयाँ उभरते हमले 

 े वैक्टर  ा मु ाबला  रने  े कलए आवश्य  हैं। 
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मौजूदा सुरक्षा उपायोिं  े ए  महत्वपूणण कवशे्लर्षण से खतरे  ी दृश्यता, कवसिंगकत  ा पता लगाने और प्रकतकिया 

समन्वय जैसे के्षत्रोिं में लगातार अिंतराल  ा पता चलता है। जबक  बडे बैं ोिं  े भीतर उन्नत सुरक्षा सिंचालन  ें ि 

(एसओसी) िाकपत क ए गए हैं, छोटे सिंिानोिं में अक्सर ऐसी क्षमताओिं  ो प्रभावी ढिंग से सिंचाकलत  रने  े 

कलए अपेकक्षत प्रकतभा और कवत्तीय सिंसाधनोिं  ी  मी होती है। इस े अलावा, क्लाउड  िं पू्यकटिंग और कफनटे  

साझेदारी  ो तेजी से अपनाने से डेटा गोपनीयता, तीसरे पक्ष  े जोस्थखम प्रबिंधन और कनयाम  अनुपालन से 

सिंबिंकधत अकतररक्त जकटलताएिं  सामने आई हैं। ग्राह  जागरू ता और व्यवहार भी बैंक िं ग प्रणाकलयोिं  ी साइबर 

सुरक्षा स्थिकत में महत्वपूणण भूकम ा कनभाते हैं। अध्ययनोिं से पता चला है क  साइबर सुरक्षा पर बढ़ते कनयाम  

जोर  े बावजूद, क़िकशिंग प्रयासोिं  ो पहचानने और मोबाइल उप रणोिं  ो सुरकक्षत  रने जैसे सवोत्तम तरी ोिं 

 ी उपभोक्ता समझ असिंगत बनी हुई है। इस अिंतर  ो पाटने  े कलए बैं ोिं, कनयाम ोिं और शैक्षकण  सिंिानोिं 

 े बीच साइबर सुरक्षा साक्षरता  ो बढ़ावा देने और कहतधार ोिं  े बीच सत ण ता  ी सिंसृ्ककत कव कसत  रने  े 

कलए सहयोगात्म  प्रयासोिं  ी आवश्य ता है। भारतीय बैंक िं ग के्षत्र में साइबर सुरक्षा चुनौकतयोिं  ी बहुमुखी 

प्र ृकत, इस अध्ययन  ा उदे्दश्य वतणमान खतरे  े पररदृश्य  ी व्याप  जािंच प्रदान  रना, सुरक्षा उपायोिं  ी 

प्रभावशीलता  ा आ लन  रना और सुधार  े कलए प्रमुख के्षत्रोिं  ी पहचान  रना है। कवकनयाम  कदशा-

कनदेशोिं, उद्योग प्रथाओिं और अ ादकम  शोध से प्राप्त अिंतदृणकि  ो सिंशे्लकर्षत  र े, शोध साइबर खतरोिं  े 

स्थखलाफ लचीलापन बढ़ाने और भारत में कडकजटल बैंक िं ग  े सतत कव ास  ा समथणन  रने  े कलए  ारणवाई 

योग्य कसफाररशें प्रदान  रेगा। तेजी से कडकजटल पररवतणन और बढ़ते साइबर खतरोिं  ा कमलन भारतीय बैं ोिं  े 

कलए ए  महत्वपूणण मोड प्रसु्तत  रता है। कवत्तीय स्थिरता और ग्राह  कविास  ी रक्षा  े कलए साइबर सुरक्षा 

ढािंचे  ो मजबूत  रना, कहतधार  सहयोग  ो बढ़ावा देना और अत्याधुकन  रक्षा तिंत्र में कनवेश  रना अकनवायण 

है। यह पररचय भारतीय बैंक िं ग प्रणाली  े साइबर सुरक्षा पररदृश्य  ो पररभाकर्षत  रने वाली चुनौकतयोिं, प्रभावोिं 

और सुरक्षा रणनीकतयोिं  ी गहन खोज  े कलए मिंच तैयार  रता है। 

II. सिंबिंकधत समीक्षाएाँ  

सकवडकर्य  और टेलर (2015) ने देखा क  साइबर हमलोिं  ी आवृकत्त, पररष्कार और दायरा धीरे-धीरे बढ़ रहा है, 

कजससे वे अकध  व्याप  हो रहे हैं। उन्ोिंने उले्लख क या क   ई सामुदाकय  बैं ोिं ने हाल  े वर्षों में साइबर 

घटनाओिं  ा अनुभव क या है, कजसमें मैलवेयर हमले और क्लाइिंट डेटा प्राप्त  रने  े उदे्दश्य से क़िकशिंग प्रयास 

शाकमल हैं। जबक  प्रमुख कवत्तीय सिंिानोिं और बडे खुदरा कविेताओिं ने सबसे अकध  मीकडया  ा ध्यान 

आ कर्षणत क या था,  ई सामुदाकय  बैं ोिं और कवत्तीय सिंिानोिं ने भी साइबर खतरोिं  ा सामना क या था। इन 

http://www.ijamsr.com/


Vol 7, Issue 11, 2024   Impact Factor: 5.355    DOI: https://doi.org/10.31426/ijamsr.2024.7.11.7915 

           

 

 
     IJAMSR  7 (11)                     November 2024                    www.ijamsr.com                        45 

 

International Journal of  

Advanced Multidisciplinary Scientific Research (IJAMSR) ISSN:2581-4281 

बैं ोिं  े स्थखलाफ धोखाधडी  ी गकतकवकधयाँ, जैसे क  स्वचाकलत टेलर मशीनोिं से अनकध ृत न द कन ासी और 

खाता अकधग्रहण चोरी,  ी गई थी िं। उन्ोिंने इस बात पर प्र ाश डाला क   ई छोटे और मध्यम आ ार  े बैं ोिं 

 े पास साइबर हमलोिं से खुद  ो बचाने  े कलए आवश्य  सिंसाधनोिं  ी  मी है। उन े लेख में बताया गया है 

क   ैसे सामुदाकय  बैं  बैंक िं ग एजेंसी  ी कसफाररशोिं  े साथ सिंरेस्थखत साइबर सुरक्षा रणनीकत कव कसत  र 

स ते हैं, जो साइबर सुरक्षा तैयारी  े पाँच प्रमुख स्तिंभोिं  े आसपास सिंरकचत है। उन े अनुसार, यह दृकि ोण 

सामुदाकय  बैं ोिं  ो साइबर खतरोिं  ो रो ने,  म  रने और प्रभावी ढिंग से जवाब देने में मदद  रेगा। 

प्रदीप (2015) ने  हा क  1990  े बाद, भारत सर ार ने कनवेश के्षत्र  ो उदार बनाने  े उपायोिं  ो लागू क या 

था, कजससे कवत्तीय सिंिानोिं  े भीतर सेवा  ी गुणवत्ता और पररचालन दक्षता में महत्वपूणण प्रगकत हुई, कजसने 

भारतीय अथणव्यविा में बहुत योगदान कदया। उन्ोिंने इस बात पर जोर कदया क  21वी िं सदी में प्रौद्योकग ी ए  

महत्वपूणण पे्रर  शस्थक्त बन गई है, कजससे सूचना प्रौद्योकग ी  े कबना दुकनया  ी  ल्पना  रना असिंभव हो गया 

है। वैकि  बाजार में प्रकतस्पधी बने रहने  े कलए, कवत्तीय सिंिानोिं ने अपनी बैंक िं ग सेवाओिं  े त नी ी पहलुओिं 

 ो उन्नत  रना शुरू  र कदया है। उन्ोिंने इस बात पर प्र ाश डाला क  इिंटरनेट बैंक िं ग, इलेक्टर ॉकन  बैंक िं ग, 

 ें िी ृत  ोर बैंक िं ग, प्लास्थस्ट्  मनी  े माध्यम से इलेक्टर ॉकन   ॉमसण और ग्राह  सेवा प्रमुख प्रौद्योकग ी-

सिंचाकलत के्षत्रोिं में से हैं, कजन्ें पयाणप्त पूिंजी कनवेश प्राप्त हुआ है। इस े अलावा, बैं ोिं  ी जािंच  ी जा रही थी क  

 ौन सी ग्राह -आधाररत सेवाएँ कव कसत हो रहे सेवा मॉडल में सफल होिंगी। भकवष्य  ो देखते हुए, बैंक िं ग 

उद्योग से सवणव्यापी बैंक िं ग प्रथाओिं  ो अपना र स्थिरता प्राप्त  रने पर ध्यान  ें कित  रने  ी उम्मीद  ी गई 

थी। हालािंक , उन्ोिंने  हा क  साइबर अपराध ए  अप्रत्याकशत और चुनौतीपूणण खतरे  े रूप में उभरा है 

कजस ा पता लगाना और उसे  म  रना मुस्थिल है। बैंक िं ग चैनलोिं  ी सुरक्षा, व्यस्थक्तगत डेटा  ी सुरक्षा और 

प्रौद्योकग ी-सिंचाकलत वाकणस्थि  लेनदेन  ी सुरक्षा ने महत्वपूणण जोस्थखम उत्पन्न क ए हैं। अध्ययन  ा उदे्दश्य 

कवकभन्न बैंक िं ग सेवाओिं  ा पता लगाना था जो सूचना प्रौद्योकग ी  ा उपयोग  रती हैं और बैंक िं ग में आईटी  े 

कवकनयाम  पहलुओिं  ी जािंच  रती हैं। इस े अकतररक्त, इसने 2010 और 2013  े बीच भारत में क ए गए 

साइबर अपराधोिं  ी गिंभीरता  ो दशाणते हुए साइबर सुरक्षा  ी आवश्य ता  ा आ लन क या। 

मल्ह त्रा (2015) ने देखा क  सिंयुक्त राि अमेरर ा  े  ॉपोरेट और सर ारी दोनोिं के्षत्रोिं में साइबर सुरक्षा 

व्यवसायी अपना ध्यान साइबर जोस्थखम प्रबिंधन  ी ओर  ें कित  र रहे हैं। पररणामस्वरूप, उभरते अनुप्रयोगोिं से 

जुडे प्रकशक्षण पाठ्यिमोिं  े साथ आईटी-साइबर सुरक्षा पेशेवर सिंगठनोिं  े अनुप्रयोग मान ोिं  ो सिंरेस्थखत 

 रना महत्वपूणण हो गया था। उन्ोिंने नोट क या क  नेटव ण  प्रोटो ॉल और कवशे्लर्षण उप रण, कसस्ट्म और 

http://www.ijamsr.com/


Vol 7, Issue 11, 2024   Impact Factor: 5.355    DOI: https://doi.org/10.31426/ijamsr.2024.7.11.7915 

           

 

 
     IJAMSR  7 (11)                     November 2024                    www.ijamsr.com                        46 

 

International Journal of  

Advanced Multidisciplinary Scientific Research (IJAMSR) ISSN:2581-4281 

नेटव ण  इिंरास्ट्रक्चर और जोस्थखम प्रबिंधन नीकतयोिं से सिंबिंकधत रूपरेखा मौजूदा शैकक्ष  पाठ्यिमोिं और मान ोिं 

 े भीतर खिंकडत प्रतीत होती है। अध्ययन  ा उदे्दश्य लागू जोस्थखम प्रबिंधन प्रथाओिं  ी आवश्य ताओिं  ो बेहतर 

ढिंग से पूरा  रने  े कलए इन मान ोिं  ो सिंरेस्थखत, ए ी ृत और सरल बनाने  े कलए ए  लागू रूपरेखा प्रदान 

 रना था। वॉयस ओवर इिंटरनेट प्रोटो ॉल (वीओआईपी) नेटव ण  पर कवशेर्ष ध्यान देने  े साथ, कजसने वैकि  

बैंक िं ग और कवत्त सकहत कवकभन्न उद्योगोिं में महत्वपूणण महत्व प्राप्त क या था, साइबर जोस्थखम प्रबिंधन रूपरेखा 

कव कसत  ी जा रही थी। त नी ी और आकथण  रूप से उन ी महत्वपूणण भूकम ा  े बावजूद, इन नेटव ण  में 

प्रमुख  मजोररयोिं - कजन्ें अक्सर वैकि  कवत्तीय प्रणाकलयोिं में "सबसे  मजोर कलिं "  े रूप में सिंदकभणत क या 

जाता है, पर  म से  म ध्यान कदया गया था, जैसा क  साइबर सुरक्षा और पैठ परीक्षण पररणामोिं से स्पि होता 

है। लेख में दशाणया गया है क  प्रस्ताकवत साइबर जोस्थखम प्रबिंधन ढािंचे ने बैंक िं ग और कवत्त उद्योग  े भीतर इन 

सुरक्षा अिंतरालोिं  ो सिंबोकधत  रने में महत्वपूणण भूकम ा कनभाई है। इस े अलावा, इसने इस बात पर प्र ाश 

डाला क  साइबर सुरक्षा और सूचना आिासन  ी त नी ें , कवत्तीय अनुप्रयोगोिं  े माध्यम से उदाहरण  े रूप 

में, स्वास्थ्य सेवा जैसे अन्य के्षत्रोिं में भी लागू होती हैं। 

मबेली और र््व लट्की (2016) ने दकक्षण अफ़्री ा में ऑनलाइन बैंक िं ग से जुडे साइबर सुरक्षा जोस्थखमोिं  ी 

जािंच  ी, कजसमें पाया गया क  हाल  े वर्षों में कवत्तीय सूचना प्रणाकलयोिं  े स्थखला़ि साइबर हमले अकध  बार 

हुए हैं। उन्ोिंने देखा क  इस घटना  े जवाब में, दकक्षण अफ़्री ी कवत्तीय सिंिानोिं ने जोस्थखम प्रबिंधन  ो अपनी 

व्यावसाकय  रणनीकत  े ए  महत्वपूणण पहलू  े रूप में मानना शुरू  र कदया है। साइबर हमलोिं  े  ारण 

होने वाले बडे कवत्तीय और सूचनात्म  नु सान  ो रो ने  े कलए, नवीनतम सुरक्षा उपायोिं और प्रौद्योकगक योिं में 

कनरिंतर कनवेश लाभदाय  साकबत हुआ है। उन्ोिंने इस बात पर प्र ाश डाला क  साइबर अपराध  ा बढ़ना 

दकक्षण अफ़्री ी सिंगठनोिं और पूरे देश  े कलए ए  महत्वपूणण आकथण  चुनौती बन गया है। उन े अध्ययन ने 

पहले ऑनलाइन बैंक िं ग से सिंबिंकधत कवकभन्न साइबर खतरोिं  ा कवशे्लर्षण क या और बाद में सीमा और 

एस्थप्ल ेशन सुरक्षा दोनोिं  ो शाकमल  रते हुए ए  साइबर-बैंक िं ग सुरक्षा वासु्त ला  ा प्रस्ताव रखा। उन्ोिंने 

बताया क  दोनोिं सुरक्षा परतें  मजोररयोिं  ो  म  रने  ी त नी ें  प्रदान  रती हैं, कजसमें सीमा सुरक्षा 

वासु्त ला में चार मुख्य घट  शाकमल हैं। कनष्कर्षण में, उन्ोिंने कवत्तीय सिंिानोिं  े कलए  ायाणन्वयन  े कलए ए  

साइबर-बैंक िं ग सुरक्षा ढाँचे  ी कसफाररश  ी। 

 

http://www.ijamsr.com/


Vol 7, Issue 11, 2024   Impact Factor: 5.355    DOI: https://doi.org/10.31426/ijamsr.2024.7.11.7915 

           

 

 
     IJAMSR  7 (11)                     November 2024                    www.ijamsr.com                        47 

 

International Journal of  

Advanced Multidisciplinary Scientific Research (IJAMSR) ISSN:2581-4281 

 ुशवाह एट अल. (2016) ने  हा क  इिंटरनेट सेवाओिं  ा उपयोग  रने वाले बैंक िं ग अनुप्रयोगोिं  े कलए सूचना 

सुरक्षा बैं   ी सूचना और सूचना प्रणाली पररसिंपकत्तयोिं  ी सुरक्षा में ए  आवश्य  घट  रही है। उन्ोिंने नोट 

क या क  सॉफ़्टवेयर प्रोग्राम और नेटवक िं ग घट ोिं सकहत पररसिंपकत्तयोिं  ी सुरक्षा, उन े साथ जुडे तरी ोिं और 

उप रणोिं और प्रौद्योकगक योिं दोनोिं पर कनभणर  रती है। आवश्य  बैंक िं ग  ायों  ो  रने  े कलए दूरि 

उपयोग ताणओिं और  मणचाररयोिं द्वारा खुले सावणजकन  नेटव ण   े उपयोग  े  ारण, ऑनलाइन बैंक िं ग प्रणाली 

सिंभाकवत साइबर खतरोिं  े प्रकत अकध  सिंवेदनशील हो गई थी। सबसे महत्वपूणण सुरक्षा कचिंताओिं में गोपनीयता, 

अखिंडता, उपलब्धता और सटी ता थी। उन्ोिंने  ायों  े डोमेन  ा उपयोग  र े इन सुरक्षा चुनौकतयोिं  ा 

कवशे्लर्षण क या और बैंक िं ग पररसिंपकत्तयोिं से जुडे जोस्थखमोिं  ो  म  रने  े कलए  ुशल प्रकियाएँ कव कसत  ी िं। 

इस े अकतररक्त, उन्ोिंने उन कवधायी  ानूनोिं और कवकनयमोिं पर प्र ाश डाला, कजन्ोिंने साइबर अपराकधयोिं और 

है सण  ो बैं   ी सूचना पररसिंपकत्तयोिं से समझौता  रने से रो ने में महत्वपूणण भूकम ा कनभाई है। उन े 

कवचार में, ए  सकिय सुरक्षा तिंत्र  ो एस्थप्ल ेशन  ी अखिंडता और इस ी समग्र सुरक्षा दोनोिं  ो बनाए रखने  े 

कलए सबसे प्रभावी समाधान माना गया था। उन्ोिंने कवत्तीय सेवाओिं से जुडे नैकत  कवचारोिं पर भी जोर कदया, 

कजसमें  हा गया क   ायणिल में नैकत  व्यवहार  ो त नी ी पे्लट़िॉमण  े भीतर कसस्ट्म  ी भूकम ा  े साथ 

रचनात्म  रूप से सिंरेस्थखत  रने  ी आवश्य ता है। 

गुप्ता एट अल. (2016) ने  हा क  इिंटरनेट  ा उपयोग अभूतपूवण दर से बढ़ रहा है, इस े अनुप्रयोग दैकन  

जीवन में तेजी से ए ी ृत हो रहे हैं। उन्ोिंने इस बात पर जोर कदया क  इिंटरनेट कवकभन्न व्यवसायोिं  े व्यस्थक्तयोिं 

 े कलए आवश्य  हो गया है, चाहे वह व्यस्थक्तगत, पेशेवर या सर ारी उपयोग  े कलए हो। उन्ोिंने आगे बताया 

क  ऑनलाइन शॉकपिंग, कवत्तीय लेनदेन, कशक्षा और सावणजकन  सेवाओिं जैसे अनुप्रयोगोिं  ो सुरक्षा  ी 

आवश्य ता है, क्ोिंक  इिंटरनेट  े उपयोग में वृस्थि  े साथ-साथ साइबर सुरक्षा सिंबिंधी कचिंताएँ भी बढ़ गई हैं। 

उन्ोिंने उले्लख क या क  इिंटरनेट में  ई  मजोररयाँ हैं कजन्ें सिंबोकधत  रने  ी आवश्य ता है, कजसमें 

धोखाधडी वाले कवत्तीय लेनदेन (क़िकशिंग), HTML इिंजेक्शन, SQL इिंजेक्शन और इसी तरह  े अन्य हमले जैसे 

कवकभन्न साइबर खतरे शाकमल हैं। चूिंक  सुरक्षा खतरे तेजी से कव कसत हो रहे थे, इसकलए उन्ोिंने बताया क  

साइबर सुरक्षा ए  बढ़ती हुई कचिंता बन गई है। सिंभाकवत समाधानोिं  े रूप में, उन्ोिंने एके्सस  िं टर ोल, मैसेज 

एस्थन्फ्िप्शन और घुसपैठ  ा पता लगाने जैसे उपायोिं पर चचाण  ी। इस े अकतररक्त, उन्ोिंने उले्लख क या क  

जान ारी  ो सुरकक्षत रखने  े कलए उसे चुराया जा स ता है, और कबना पता लगाए सिंशोधन क ए जाने से पहले 

 मजोर डेटा  ो कन ाला जा स ता है। 
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अलगाज  एट अल. (2017) ने  हा क  इिंटरनेट बैंक िं ग सबसे सुकवधाजन  और सबसे तेज बैंक िं ग कवकधयोिं में से 

ए   े रूप में उभरी है, लेक न साइबर सुरक्षा खतरोिं ने इिंटरनेट बैंक िं ग और ई- ॉमसण व्यवसायोिं दोनोिं  े कलए 

ए  बडी चुनौती पेश  ी है। उन्ोिंने तीन कव ासशील देशोिं में इिंटरनेट बैंक िं ग साइबर सुरक्षा  ा गहन कवशे्लर्षण 

क या और बैं ोिं और उपभोक्ताओिं  े बीच  ी खाई  ो पाटने  े उदे्दश्य से साइबर जोस्थखमोिं  ो  म  रने  े 

कलए ए  अनूठा दृकि ोण प्रस्ताकवत क या। उन ा मॉडल सऊदी अरब, पाक स्तान और भारत में इिंटरनेट 

बैंक िं ग  ी आदतोिं से सिंबिंकधत सवेक्षण कनष्कर्षों  े आधार पर कव कसत क या गया था। अध्ययन में मुख्य रूप से 

साइबर सुरक्षा  े बारे में उपयोग ताणओिं  ी समझ और इिंटरनेट बैंक िं ग में आम खतरोिं  े बारे में उन ी 

जागरू ता पर ध्यान  ें कित क या गया, कजसमें उन े ज्ञान  ा आ लन  रने  े कलए प्रश्न तैयार क ए गए थे। 

एम्ब रे एट अल. (2017) ने  हा क  साइबर अपराध में तेजी से वृस्थि त नी ी प्रगकत और साइबरसे्पस में 

उपलब्ध कवत्तीय अवसरोिं से जुडी हुई है। उन्ोिंने  हा क  साइबर अपराध शीर्षण दस वैकि  खतरोिं में से ए  बन 

गया है, कजससे सिंगठनोिं  ो इस े जोस्थखमोिं  ो  म  रने  े कलए कनयिंत्रण और प्रकतवाद में कनवेश  रने  े कलए 

पे्रररत क या जा रहा है। हालाँक , इन प्रयासोिं  े बावजूद, सफल साइबर हमलोिं  ी आवृकत्त में वृस्थि जारी रही। 

उन्ोिंने देखा क  मोबाइल उप रणोिं  े आगमन ने दुकनया भर में दो अरब से अकध  लोगोिं  ो पारिंपरर  बैंक िं ग 

प्रणाकलयोिं  े माध्यम से पहले से उपलब्ध नही िं होने वाली कवत्तीय सेवाओिं त  पहँुचने में सक्षम बनाया है। इस े 

अकतररक्त, बैं ोिं और कवत्तीय सिंिानोिं ने कवत्तीय लेनदेन  े कलए वै स्थल्प  चैनल  े रूप में मोबाइल पे्लट़िॉमण 

 ा उपयोग तेजी से क या है। हालाँक , उन्ोिंने बताया क  मोबाइल उप रणोिं ने नई साइबर सुरक्षा  मजोररयोिं 

 ो भी पेश क या है, कजसने कसस्ट्म में कविास  ो न ारात्म  रूप से प्रभाकवत क या है और मोबाइल कवत्तीय 

सेवाओिं (MFS)  ो अपनाने  ी गकत  ो धीमा  र कदया है। उन े अध्ययन ने मोबाइल पे्लट़िॉमण द्वारा कबना 

बैं  वाले लोगोिं  ो कदए जाने वाले लाभोिं  ा कवसृ्तत कवशे्लर्षण प्रदान क या और जाँच  ी क   ैसे साइबर सुरक्षा 

कचिंताओिं ने MFS  ो व्याप  रूप से अपनाने में बाधा उत्पन्न  ी है। इस े अलावा, उन्ोिंने अपने शोध से 

प्रारिं कभ  कनष्कर्षण प्रसु्तत क ए और जकटल MFS पाररस्थिकत ी तिंत्र  े भीतर साइबर अपराध  ो  म  रने  ी 

रणनीकत प्रस्ताकवत  ी। 

हुसैन एट अल. (2017) ने  हा क  इलेक्टर ॉकन  बैंक िं ग में उपयोग क ए जाने वाले प्रदाता नेटव ण  में बैं ोिं द्वारा 

पहले क ए गए कवकभन्न  ायों  ो बदलने और दोहराने  ी क्षमता थी। उन्ोिंने नोट क या क  इलेक्टर ॉकन  बैंक िं ग 

व्यस्थक्तयोिं और कनगमोिं दोनोिं  े कलए कवत्तीय लेनदेन  ो कनष्पाकदत  रने  े कलए ए  आवश्य  उप रण बन 

गया है, कजससे सिंचार, कवतरण और लेनदेन चैनलोिं  ी सुरक्षा सुकनकित  रना आवश्य  हो गया है। इसमें बैं ोिं 
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 े स्वाकमत्व वाले इिंटरनेट या वचुणअल प्राइवेट नेटव ण  पर आधाररत इलेक्टर ॉकन  बैंक िं ग गकतकवकधयाँ शाकमल थी िं। 

उन े अध्ययन ने ई-बैंक िं ग िािंकत में नवीनतम रुझानोिं  ी जािंच  ी, कजस ा उदे्दश्य पाक स्तानी बैंक िं ग ग्राह ोिं 

 े कलए ए  सरल इिंटऱेिस प्रदान  रना था, कजससे उन्ें भौकत  बैं  शाखा में जाने  ी आवश्य ता  े कबना 

सेवाओिं त  पहँुचने  ी अनुमकत कमल स े। उन े अनुभवजन्य शोध  ा उदे्दश्य पाक स्तान में कवकभन्न कवत्तीय 

के्षत्रोिं में इलेक्टर ॉकन  बैंक िं ग  ो लागू  रने में आने वाली चुनौकतयोिं  ी पहचान  रना था। उन े कनष्कर्षों ने 

सिं ेत कदया क  बैंक िं ग के्षत्र में इिंटरनेट  ी पहँुच सिंबिंधी समस्याओिं  े  ारण ग्राह  अपने बैं  खातोिं  ो 

ऑनलाइन एके्सस  रने में कझझ  रहे थे। इस े अकतररक्त, उन्ोिंने पाया क  साइबर सुरक्षा  ी  मी  ा 

इलेक्टर ॉकन  बैंक िं ग सेवाओिं में ग्राह ोिं  े कविास पर महत्वपूणण प्रभाव पडा। 

दीप और शमाड (2018) ने  हा क  भारत में साइबर अपराध में वृस्थि देश  े बढ़ते कडकजटली रण और आकथण  

कव ास से पे्रररत थी। उन्ोिंने नोट क या क  क़िकशिंग, कजसमें वेबसाइट हैक िं ग और मैलवेयर डाउनलोड शाकमल 

थे, ने महत्वपूणण जान ारी  े कवरूपण और ररसाव  ो जन्म कदया था।  ई घटनाओिं ने भारत  ी कबगडती 

साइबर सुरक्षा स्थिकत  ो उजागर क या था। उन े अध्ययन ने इलेक्टर ॉकन  कसस्ट्म, क़िकशिंग वेबसाइट और 

साइबरबुकलिंग पर हमलोिं  े साथ-साथ मैलवेयर  े प्रसार, कनमाणण और सिंचालन पर ध्यान  ें कित क या। उन्ोिंने 

कवकभन्न साइबर अपराध मामलोिं पर कवस्तार से चचाण  ी, कजससे हनीपोट्स और अन्य कनवार  उपायोिं  ा कव ास 

हुआ, और कनष्कर्षण कन ाला क  साइबर अपराध  ो कवकशि त नी ोिं  े माध्यम से  म क या जा स ता है। 

उन्ोिंने देखा क  वैिी रण और कडकजटली रण ने इिंटरनेट ऑ़ि कथिंग्स  े माध्यम से व्यस्थक्तयोिं और सेवाओिं 

सकहत समाज  े सभी पहलुओिं  ो आपस में जोड कदया है। ऑनलाइन बैंक िं ग, कजसमें मा ेकटिंग और कवत्तीय 

लेनदेन शाकमल थे, ए  मान  अभ्यास बन गया था, जबक  क्लाउड  िं पू्यकटिंग  ा व्यवसाय में व्याप  रूप से 

उपयोग क या गया था, हालािंक  यह डेटा स्वाकमत्व और जवाबदेही से सिंबिंकधत जोस्थखमोिं  े प्रकत सिंवेदनशील रहा। 

अिंत में, उन्ोिंने भारत में साइबर सुरक्षा  ी कचिंताजन  स्थिकत पर कटप्पणी  ी तथा देश  ी साइबर सुरक्षा 

रणनीकतयोिं में भकवष्य  े कव ास  ा अनुमान लगाया। 

शमु्सद्दीन एट अल. (2018) ने मलेकशया  े बैंक िं ग सिंिानोिं  े भीतर साइबर सुरक्षा  ो सिंबोकधत  रने में 

आिंतरर  लेखा परीक्षा प्रथाओिं  ी प्रभाव ाररता  ी जािंच  ी। उन े अध्ययन  ा उदे्दश्य साइबर सुरक्षा  े 

प्रबिंधन में आिंतरर  लेखा परीक्षा  ी दक्षता  ो प्रभाकवत  रने वाले तीन प्रमुख  ार ोिं  ी जािंच  रना था: 

साइबर सुरक्षा  े बारे में आिंतरर  लेखा परीक्ष ोिं  ी समझ, साइबर सुरक्षा पर सिंगठनात्म  नीकतयाँ और 

साइबर सुरक्षा से सिंबिंकधत सिंगठनात्म  जोस्थखम प्रबिंधन। डेटा ए त्र  रने  े कलए, उन्ोिंने चयकनत कवत्तीय 
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सिंिानोिं  े आिंतरर  लेखा परीक्ष ोिं  ो कवतररत प्रश्नावली  ा उपयोग  र े ए  सवेक्षण क या, कजसमें सात 

वाकणस्थि  बैं ोिं  े 120 प्रकतभाकगयोिं से प्राप्त उत्तर शाकमल थे। उन े कनष्कर्षों ने तीन पहचाने गए  ार ोिं में से 

प्रते्य  और साइबर सुरक्षा  े प्रबिंधन में आिंतरर  लेखा परीक्षा  ी प्रभावशीलता  े बीच ए  मजबूत सिंबिंध  ा 

सिं ेत कदया। उन्ोिंने सुझाव कदया क  पररणाम साइबर सुरक्षा प्रबिंधन  ो बढ़ाने  े कलए नीकतयोिं और प्रकियाओिं 

 ो तैयार  रने में प्रासिंकग  अकध ाररयोिं और सिंगठनोिं  ी सहायता  र स ते हैं। इस े अकतररक्त, उन्ोिंने इस 

बात पर जोर कदया क  उन ा शोध मलेकशया में साइबर सुरक्षा पर मौजूदा साकहत्य  ा कवस्तार  रने में योगदान 

देगा, जो सीकमत बना हुआ है। 

महले एट अल. (2018) ने  हा क  दुकनया भर में व्यवसायोिं और सर ारोिं ने क्लाउड  िं पू्यकटिंग आक ण टेक्चर 

और इिंरास्ट्रक्चर  ो तेजी से पहचाना और अपनाया है। उन्ोिंने देखा क  क्लाउड  िं पू्यकटिंग ने भौकत  और 

त नी ी दोनोिं तरह  े इिंरास्ट्रक्चर  े प्रबिंधन से जुडी लागतोिं  ो  म  रने में योगदान कदया है, साथ ही 

वैकि  और िानीय  मणचाररयोिं  ो सूचना प्रणाकलयोिं त  आसान पहँुच प्रदान  ी है। चूिंक  क्लाउड  िं पू्यकटिंग ने 

उपयोग ताणओिं  ो क सी भी िान से डेटा और एस्थप्ल ेशन प्राप्त  रने  ी अनुमकत दी है, इसकलए व्यवसाय 

लगातार उभरती चुनौकतयोिं  े साथ तालमेल बनाए रखने  े कलए अपनी गोपनीयता और सुरक्षा रूपरेखाओिं  ा 

पुनमूणल्यािं न  र रहे थे। उन्ोिंने नोट क या क  बैंक िं ग और कवत्तीय सेवाएँ प्रकतस्पधाणत्म  बढ़त बनाए रखने  े 

कलए आिंतरर  रूप से उत्पन्न डेटा और एस्थप्ल ेशन पर कनभणर हैं, क्ोिंक  ये व्यावसाकय  सिंचालन  े कलए 

आवश्य  बौस्थि  सिंपदा (आईपी)  ा गठन  रते हैं। हालाँक , उन्ोिंने इस बात पर प्र ाश डाला क  ऐसे डेटा 

और एस्थप्ल ेशन  ी दूरि पहँुच से समय  े साथ डेटा ली  और बौस्थि  सिंपदा  े सिंभाकवत क्षरण  ा जोस्थखम 

पैदा होता है। क्लाउड  िं पू्यकटिंग  ो व्याप  रूप से अपनाने  े  ारण, उन्ोिंने इस बात पर जोर कदया क  

बैंक िं ग और कवत्तीय सेवा के्षत्र डेटा गोपनीयता और कसस्ट्म सुरक्षा सुकनकित  रने  े उदे्दश्य से सख्त कवकनयाम  

और अनुपालन रूपरेखाओिं  े अधीन बना हुआ है। उन्ोिंने कनष्कर्षण कन ाला क  उपयोग ताण गोपनीयता सिंरक्षण 

और क्लाउड अवसिंरचना सुरक्षा  े बारे में कचिंताएिं  वैकि  स्तर पर बनी हुई हैं और इस ा उदे्दश्य बैंक िं ग और 

कवत्तीय सेवा उद्योग में डेटा गोपनीयता  ी सुरक्षा और कसस्ट्म सुरक्षा बनाए रखने से सिंबिंकधत क्लाउड  िं पू्यकटिंग 

 े कवकभन्न पहलुओिं  ो प्रसु्तत  रना था। 

अल-अलावी और अल-बसम (2019) ने अ ाउिं कटिंग उद्योग में साइबर सुरक्षा जागरू ता  ो प्रभाकवत  रने 

वाले  ार ोिं  ी पहचान  रने  ा लक्ष्य रखा। उन्ोिंने देखा क  मौजूदा साकहत्य में  ई  कमयाँ उजागर हुई हैं, 

कजन पर वररष्ठ प्रबिंधन और साइबर सुरक्षा कवशेर्षज्ञोिं दोनोिं  ो दृढ़ कविास और कनकितता  े आधार पर 
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अथणव्यविा में ए  सुरकक्षत कडकजटल सिंिान िाकपत  रने  े कलए ध्यान देने  ी आवश्य ता है। इन  कमयोिं 

 ो चार प्रमुख  ार ोिं  े कलए कजमे्मदार ठहराया गया: शीर्षण प्रबिंधन  ी प्रकतबिता और समथणन, बजट, साइबर 

सुरक्षा कवकनयमोिं  ा अनुपालन और साइबर सुरक्षा सिंसृ्ककत। प्रश्नावली-आधाररत कवशे्लर्षण  ा उपयोग  र े 

ए  मात्रात्म  दृकि ोण अपनाया गया। अध्ययन ने स्व-प्रशाकसत प्रश्नावली  े माध्यम से छह बहरीनी इस्लामी 

खुदरा बैं ोिं और पाँच बहरीनी पारिंपरर  वाकणस्थि  खुदरा बैं ोिं  े 109 आईटी  मणचाररयोिं  ा सवेक्षण क या। 

डेटा  ा मूल्यािं न  रने  े कलए प्रकतशत और सिं ेत ोिं  ी औसत-आधाररत रैं क िं ग सकहत वणणनात्म  

कवशे्लर्षण  ा उपयोग क या गया था। पररणामोिं ने सिं ेत कदया क  सुरक्षा अनुपालन  ा उच्चतम औसत स्कोर 

4.28 था, जबक  साइबर सुरक्षा सिंसृ्ककत  ा सबसे  म 4.24 था, जो पुकि  रता है क  सभी पहचाने गए  ार  

साइबर सुरक्षा जागरू ता  े कलए प्रासिंकग  थे। उत्तरदाताओिं ने बैंक िं ग के्षत्र में इन  ार ोिं  ी आवश्य ता पर 

सवणसम्मकत से सहमकत व्यक्त  ी। हालािंक , अध्ययन ने तत्वोिं  े प्रस्ताकवत सिंयोजन पर मौजूदा शोध  ी  मी में 

ए  सीमा  ो स्वी ार क या। शोध ताणओिं ने जोर कदया क  नीकत कनमाणताओिं और साइबर सुरक्षा कवशेर्षज्ञोिं  ो 

साइबर सुरक्षा जागरू ता बढ़ाने, साइबर खतरोिं  ो  म  रने और साइबर अपराध  ो रो ने  े कलए 

कदशाकनदेश तैयार  रने में अध्ययन  े व्यावहारर  कनकहताथों पर कवचार  रना चाकहए। उन्ोिंने जोर दे र  हा 

क  उन े कनष्कर्षों ने साकहत्य में ए  अिंतर  ो भरने में योगदान कदया, कजससे सुरकक्षत कडकजटल सिंिानोिं  े 

कव ास में सहायता कमली। इस े अकतररक्त, उन्ोिंने नोट क या क  साइबर सुरक्षा तिंत्र ने  ॉपोरेट प्रकतष्ठा, 

बौस्थि  सिंपदा और कवत्तीय डेटा  ो अनकध ृत पहँुच से बचाने में महत्वपूणण भूकम ा कनभाई। उन्ोिंने यह भी 

बताया क  स्माटणफोन, पसणनल  िं पू्यटर और इिंटरनेट-आधाररत कसस्ट्म जैसे इलेक्टर ॉकन  उप रणोिं  ा उपयोग 

 रने वाले व्यस्थक्त साइबर जोस्थखमोिं  े प्रकत सिंवेदनशील बने हुए हैं। हालािंक , उन्ोिंने दोहराया क  बैंक िं ग के्षत्र में 

साइबर सुरक्षा जागरू ता से सिंबिंकधत  ार ोिं  े सुझाए गए सिंयोजन पर सीकमत प्र ाकशत शोध मौजूद हैं। 

अध कलया और अध कलया (2019) ने  हा क  साइबर अपराध  े खतरोिं और चुनौकतयोिं ने रािर ीय सुरक्षा, 

व्यस्थक्तगत डेटा गोपनीयता, कवत्तीय लेनदेन सुरक्षा और इिंटरनेट ब्राउकजिंग सुरक्षा सकहत कवकभन्न के्षत्रोिं में महत्वपूणण 

जोस्थखम पैदा क ए हैं। उन्ोिंने इस बात पर जोर कदया क  व्यस्थक्तयोिं  ो अपनी साइबर सुरक्षा प्रथाओिं  े बारे में 

जागरू  होने और अपने उप रणोिं और ऑनलाइन गकतकवकधयोिं  ी सुरक्षा सुकनकित  रने  े कलए अपने ज्ञान 

 ो बढ़ाने  ी आवश्य ता है। उन े अध्ययन  ा उदे्दश्य उदयपुर, राजिान में आम ई-बैंक िं ग सेवाओिं  े 

उपयोग ताणओिं  े बीच साइबर सुरक्षा प्रथाओिं और कसफाररशोिं  े बारे में जागरू ता  े स्तर  ा आ लन 

 रना था। कवत्तीय और गैर- कवत्तीय वेब-आधाररत गकतकवकधयोिं से जुडी सुरक्षा कचिंताओिं और खतरोिं  ा कवशे्लर्षण 

 रने  े कलए ए  अच्छी तरह से सिंरकचत प्रश्नावली समीक्षा पिकत  ा उपयोग क या गया था। प्रकतभाकगयोिं में ऐसे 
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व्यस्थक्त शाकमल थे कजन्ोिंने उन्नत या इलेक्टर ॉकन  बैंक िं ग सेवाओिं  ा उपयोग क या था। ए कत्रत प्रकतकियाओिं  ा 

सािंस्थख्य ीय रूप से F-परीक्षण और प्रकतगमन कवशे्लर्षण  ा उपयोग  र े कवशे्लर्षण क या गया ताक  साइबर 

हमलोिं और खतरोिं  े बारे में जागरू ता  े महत्व  ी जािंच  ी जा स े, साथ ही साइबर सुरक्षा ज्ञान पर बैं ोिं 

और सामाकज -आकथण  प्रोफाइल  े प्रभाव  ा भी पता लगाया जा स े। उन े कनष्कर्षों ने सिं ेत कदया क  

सामाकज -आकथण   ार ोिं ने साइबर सुरक्षा खतरोिं, हमलोिं और सवोत्तम प्रथाओिं  े बारे में उपभोक्ताओिं  ी 

समझ  ो कनधाणररत  रने में महत्वपूणण भूकम ा कनभाई। इस े अकतररक्त, उन्ोिंने पाया क  उदयपुर के्षत्र में बैं  

ग्राह ोिं में साइबर जोस्थखम, सुरक्षा चुनौकतयोिं और आवश्य  सुरक्षात्म  उपायोिं  े बारे में गहरी जागरू ता है। 

वािंग एट अल. (2020) ने बताया क  उन े अध्ययन ने नाइजीररयाई इिंटरनेट बैंक िं ग के्षत्र में सबसे महत्वपूणण 

साइबर सुरक्षा उल्लिंघनोिं  ी जािंच  ी, साथ ही इस ी साइबर सुरक्षा क्षमता और प्रथाओिं  ी भी जािंच  ी। 

उन्ोिंने  हा क  यह शोध नाइजीररया में बैंक िं ग और बैंक िं ग सुरक्षा सेवाओिं में  ाम  रने वाले सौ अनुभवी 

पेशेवरोिं से जुडे ए  ऑनलाइन सवेक्षण पर आधाररत था। उन े कनष्कर्षों से सिं ेत कमलता है क  नाइजीररयाई 

साइबर अपराध  म त नी  वाले साइबर-सक्षम अपराधोिं से कव कसत हो र अकध  पररषृ्कत उल्लिंघनोिं में 

बदल गया है, कजसमें सबसे आम खतरे वायरस,  ीडे या टर ोजन सिंिमण; इलेक्टर ॉकन  सै्पम मेकलिंग; और हैक िं ग 

हैं। उन्ोिंने देखा क  बैंक िं ग  कमणयोिं  ो साइबर सुरक्षा नीकतयोिं और प्रकियाओिं  े सिंबिंध में पयाणप्त प्रबिंधन 

सहायता और प्रकशक्षण कमला था। हालािंक , उन्ोिंने नोट क या क  सुरक्षा उल्लिंघनोिं  ा पता लगाने और उन्ें  म 

 रने  े कलए नवीन त नी   ी अनुपस्थिकत, अपयाणप्त कनयाम  अनुपालन  े साथ, सवेक्षण क ए गए बैं ोिं में 

देखी गई  म साइबर सुरक्षा क्षमता में योगदान देने वाले प्रमुख  ार  थे। 

परवेज एट अल. (2021) ने  हा क  कपछले  ई वर्षों में, इिंटरनेट दुकनया भर में दैकन  जीवन  ा ए  अकनवायण 

कहस्सा बन गया है। हालािंक , उन्ोिंने नोट क या क  इिंटरनेट उपयोग ताणओिं  ी बढ़ती सिंख्या  े साथ-साथ 

साइबर अपराध गकतकवकध भी बढ़ी है। इसे सिंबोकधत  रने  े कलए, साइबरसे्पस में तेजी से बदलाव  े साथ 

तालमेल रखने  े कलए साइबर सुरक्षा में त नी ी प्रगकत  ी गई थी। उन्ोिंने बताया क  साइबर सुरक्षा  ा 

मतलब रािर ो िं या सिंगठनोिं द्वारा कडकजटल से्पस में अपनी सिंपकत्तयोिं और सूचनाओिं  ी सुरक्षा  े कलए अपनाए गए 

सुरक्षात्म  उपायोिं से है। इक्कीसवी िं सदी  ी शुरुआत में, आम जनता ने साइबर सुरक्षा  ो ए  गिंभीर मुद्दा नही िं 

माना था, लेक न तब से यह न  ेवल व्यस्थक्तयोिं  े कलए बस्थि सिंगठनोिं और सर ारोिं  े कलए भी कचिंता  ा कवर्षय 

बन गया है। उन्ोिंने इस बात पर प्र ाश डाला क  जैसे-जैसे कडकजटली रण आगे बढ़ा है, साइबरनेकटक्स ने इस 

पररवतणन  ो सुकवधाजन  बनाने  े कलए क्लाउड  िं पू्यकटिंग, स्माटणफोन और इिंटरनेट ऑफ कथिंग्स जैसी कवकभन्न 
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त नी ोिं  ो कनयोकजत क या है। लगातार साइबर हमलोिं ने गोपनीयता, सुरक्षा और कवत्तीय नु सान  े बारे में 

कचिंताएँ बढ़ा दी हैं। साइबर सुरक्षा, जैसा क  उन्ोिंने बताया, नेटव ण ,  िं पू्यटर, प्रोग्राम और डेटा  ो अनकध ृत 

पहँुच, हमलोिं या क्षकत से बचाने  े उदे्दश्य से त नी ोिं, कवकधयोिं और प्रथाओिं  ा ए  समूह शाकमल है। उन े 

अध्ययन में कवकभन्न प्र ार  ी साइबर सुरक्षा, इस ी आवश्य ता, रूपरेखा, उप रण और सिंबिंकधत चुनौकतयोिं 

 ा गहन कवशे्लर्षण  रने  ी  ोकशश  ी गई। उन्ोिंने इस बात पर जोर कदया क  साइबर सुरक्षा  ा प्राथकम  

लक्ष्य सिंगठन  े नेटव ण  से जुडी  िं पू्यटर सिंपकत्तयोिं  े डेटा और अखिंडता  ी सुरक्षा  रना है, कजससे साइबर 

हमले  े पूरे जीवनचि में सभी खतरे वाले अकभनेताओिं से सुरक्षा सुकनकित हो स े। 

अलजौबी एट अल. (2022) ने  हा क  पारिंपरर  बैंक िं ग  े कवपरीत, कडकजटल बैंक िं ग  ी कवशेर्षता पेन और 

पेपर  े उपयोग  ी अनुपस्थिकत है। उन्ोिंने इस बात पर प्र ाश डाला क  कडकजटल बैंक िं ग से जुडी प्रमुख 

चुनौकतयोिं में से ए  कवकभन्न सुरक्षा कचिंताओिं  ी उपस्थिकत थी। उन े अनुसार, ये खतरे है सण और धोखेबाजोिं  ी 

अवैध गकतकवकधयोिं से उत्पन्न हुए हैं, जो लोगोिं  ो उन े पैसे चुराने  े इरादे से कनशाना बनाते हैं। ऐसे जोस्थखमोिं  ा 

मु ाबला  रने  े कलए, उन्ोिंने ए  प्रभावी सुरक्षा प्रणाली  ी आवश्य ता पर जोर कदया, कजसमें  ई सत्यापन 

चरण, प्रमाणी रण प्रकियाएँ और डेटा एस्थन्फ्िप्शन ए ी ृत होिं। उन्ोिंने स्वी ार क या क  इस कवर्षय पर पहले 

से ही अन्य कवद्वानोिं द्वारा व्याप  शोध क या जा चु ा है। कवकभन्न स्रोतोिं से कनष्कर्षों  ा कवशे्लर्षण  रने  े बाद, 

उन े अध्ययन ने कनष्कर्षण कन ाला क  साइबर सुरक्षा खतरे कडकजटल बैंक िं ग में ए  महत्वपूणण चुनौती पेश  रते 

हैं। उन्ोिंने आगे देखा क  अकध ािंश व्यस्थक्त या तो इन सुरक्षा जोस्थखमोिं से अनजान थे या उन्ें ए  बडी कचिंता  े 

रूप में नही िं देखते थे। अध्ययन ने कद्वतीय  सूचना स्रोतोिं पर कनभणर  रते हुए ए  सैिािंकत  कवशे्लर्षण पिकत  ा 

उपयोग क या। इस े अकतररक्त, उन्ोिंने इस कवर्षय पर  ुछ कसिािंत कव कसत क ए, कजन्ें उन्ोिंने कपछले शोध 

से  थनोिं और ग्राक़ि ल चाटण  ा उपयोग  र े प्रमाकणत क या। उन्ोिंने शोध कवर्षय  ो कदलचस्प पाया और 

सुझाव कदया क  यह भकवष्य में आगे  े अध्ययनोिं  े कलए आधार  ा  ाम  र स ता है। 

अल-अलावी एट अल. (2023) ने  हा क  साइबर हमलोिं  ी बढ़ती जकटलता  े  ारण, कवशेर्ष रूप से कवत्तीय के्षत्र 

में, साइबर सुरक्षा व्यवसाय माकल ोिं और ग्राह ोिं दोनोिं  ी सुरक्षा  े कलए ए  महत्वपूणण के्षत्र बन गया है। उन्ोिंने 

कडकजटल बैंक िं ग उद्योग  े भीतर साइबर सुरक्षा में  ाम  रने वाली मकहलाओिं  ी भूकम ा  ा पता लगाया, उन े 

योगदान  ो प्रभाकवत  रने वाले कवकभन्न  ार ोिं  ा कवशे्लर्षण क या। इन  ार ोिं में उन े सामने आने वाली 

चुनौकतयाँ और बाधाएँ, कफनटे  पाररस्थिकत ी तिंत्र और कडकजटल पररवतणन में उन ी भागीदारी, साइबर सुरक्षा 

प्रबिंधन रणनीकतयोिं  ा उन ा अनुप्रयोग, साथ ही उन ी भागीदारी  े सामाकज  और आकथण  प्रभाव शाकमल थे। 

अध्ययन में बैंक िं ग  े कलए साइबर सुरक्षा में मकहलाओिं  े  ौशल और योग्यता  ी भी जाँच  ी गई। उन्ोिंने देखा क  
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कपछले अकध ािंश अध्ययनोिं ने इस के्षत्र में मकहलाओिं  े  म प्रकतकनकधत्व पर जोर कदया था और नवाचार और सुधार 

 ी आवश्य ता पर प्र ाश डाला था। कनष्कर्षों  ी कविसनीयता सुकनकित  रने  े कलए गुणात्म  और मात्रात्म  

तरी ोिं  ा सिंयोजन कनयोकजत क या गया था। उन े पररणामोिं ने प्रदकशणत क या क  बहरीन में मकहलाओिं में साइबर 

सुरक्षा में सफल होने और मौजूदा चुनौकतयोिं  ो दूर  रने  ी क्षमता थी। इस े अकतररक्त, मकहलाओिं ने अपने  ररयर 

 ो आगे बढ़ाने और कडकजटल बैंक िं ग में साइबर सुरक्षा बढ़ाने में रुकच व्यक्त  ी। हालािंक , उन्ोिंने  हा क  पहले  े 

शोध में मुख्य रूप से बैंक िं ग में मकहलाओिं  ी कवकशि भूकम ाओिं और महत्व  ो सिंबोकधत  रने  े बजाय साइबर 

सुरक्षा में प्रवेश  रने पर ध्यान  ें कित क या गया था, जो साइबर सुरक्षा उपायोिं  ी आवश्य ता वाला ए  महत्वपूणण 

उद्योग बना हुआ है। अध्ययन ने कसफाररश  ी क  बहरीन सर ार और सिंगठन प्रोत्साहन और प्रोत्साहन  े माध्यम 

से साइबर सुरक्षा में मकहलाओिं  ी प्रगकत  ा समथणन  र स ते हैं, जो अिंततः  आकथण  कव ास में योगदान देगा। 

इस े अलावा, उन्ोिंने मकहलाओिं  े कलए ए  व्यवहायण  ैररयर पथ  े रूप में साइबर सुरक्षा  ो िाकपत  रने  े 

कलए पेशेवर प्रमाणन, प्रकशक्षण सत्र और ज्ञान वृस्थि  े अवसरोिं  ो बढ़ाने  ा सुझाव कदया। 

इ बाल एट अल. (2024) ने सुरक्षा जोस्थखम ढािंचे  ी टर ेसकबकलटी, भेद्यता और गुणवत्ता, साथ ही ए  कवत्तीय प्रणाली 

 े भीतर सुरक्षा उपायोिं  ी तैनाती और कनगरानी  ी जािंच  रने  े कलए ए  अध्ययन क या। पाक स्तानी बैंक िं ग के्षत्र 

 े सिंदभण में, उन ा उदे्दश्य बैंक िं ग सिंिानोिं द्वारा दी जाने वाली कडकजटल बैंक िं ग सेवाओिं  े प्रदशणन पर इन  ार ोिं  े 

प्रभाव  ा आ लन  रना था। उन्ोिंने प्राथकम  डेटा  ा उपयोग क या और ए  मात्रात्म  शोध पिकत  ो 

अपनाया, अपने दृकि ोण  े रूप में व्याख्यात्म  शोध  ा चयन क या। अध्ययन में मोबाइल बैंक िं ग ग्राह ोिं पर 

ध्यान  ें कित क या गया, कजन े पास इलेक्टर ॉकन  बैंक िं ग में  म से  म ए  वर्षण  ा अनुभव और मैकटर  ुलेशन या 

उससे अकध   ा साक्षरता स्तर था। सुकवधा नमूना रण  ा उपयोग क या गया, कजस े पररणामस्वरूप 138 

प्रकतभाकगयोिं  ा नमूना आ ार था। डेटा  ो प्रश्नावली  े माध्यम से ए त्र क या गया और पीएलएस स्माटण सॉफ़्टवेयर 

 े साथ सिंरचनात्म  समी रण मॉडकलिंग  ा उपयोग  र े कवशे्लर्षण क या गया । उन े कनष्कर्षों ने सिं ेत कदया 

क  सुरक्षा उपायोिं  े  ायाणन्वयन  ा कडकजटल बैंक िं ग सेवाओिं  े प्रदशणन पर नगण्य प्रभाव पडा (पी-वैलू्य = 0.228, 

0.05 से अकध , कजससे परर ल्पना  ो खाररज  र कदया गया)। हालािंक , उन्ोिंने पाया क  सुरक्षा कनयिंत्रण (पी-वैलू्य 

= 0.002, <0.05, एच2  ा समथणन  रता है), टर े कसकबकलटी (पी-वैलू्य = 0.019, <0.05, एच4  ा समथणन  रता है) और 

भेद्यता (पी-वैलू्य = 0.011, <0.05, एच5  ा समथणन  रता है)  ी कनगरानी  ा कडकजटल बैंक िं ग प्रदशणन पर महत्वपूणण 

प्रभाव पडा। सभी स्वी ृत परर ल्पनाओिं में स ारात्म  गुणािं  थे, जो कडकजटल बैंक िं ग सेवाओिं  े प्रदशणन  े 

मूल्यािं न पर लाभ ारी प्रभाव  ा सिं ेत देते हैं। 
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III. समीक्षाएाँ  और कनष्कषड 

 

लेख  (वषड) सिंदभड/देश फ  स/उदे्दश्य मुख्य कनष्कषड 

सकवणकडयो और 

टेलर (2015) 

सिंयुक्त राि अमेरर ा 

(सामुदाकय  बैं ) 

सामुदाकय  बैं ोिं  े कलए 

साइबर सुरक्षा  ी तैयारी और 

रणनीकत  ा आ लन  रना 

हमलोिं  ी आवृकत्त/पररष्कार में 

वृस्थि; छोटे बैं ोिं  े पास सिंसाधनोिं 

 ी  मी; रणनीकत  ढािंचे  ी 

आवश्य ता 

प्रदीप (2015) भारत बैंक िं ग पर आईटी प्रभाव और 

भारत में साइबर सुरक्षा  ी 

आवश्य ता  ा परीक्षण  रें  

साइबर अपराध अप्रत्याकशत और 

बढ़ रहा है; डेटा सिंरक्षण  े कलए 

कनयाम ीय आवश्य ता पर 

प्र ाश डाला गया 

मल्होत्रा 

(2015) 

सिंयुक्त राि अमेरर ा 

(वीओआईपी नेटव ण ) 

बैंक िं ग में वीओआईपी  े कलए 

ए ी ृत साइबर जोस्थखम प्रबिंधन 

ढािंचा कव कसत  रना 

खिंकडत मान ोिं  ी पहचान  ी गई; 

ए ी ृत जोस्थखम प्रबिंधन ढािंचे  ा 

प्रस्ताव क या गया 

मबेली और 

ड्वोलट्स्की 

(2016) 

दकक्षण अफ़्री ा कवशे्लर्षण  रें  और सुरक्षा 

सिंरचना  ा प्रस्ताव  रें  

बार-बार होने वाले साइबर हमले; 

अनुशिंकसत सीमा और अनुप्रयोग 

सुरक्षा वासु्त ला 

 ुशवाहा एट 

अल. (2016) 

भारत ऑनलाइन बैंक िं ग में सूचना 

सुरक्षा,  ानून, नैकत  मुद्दोिं  ी 

समीक्षा  रें  

गोपनीयता, अखिंडता, उपलब्धता 

महत्वपूणण; सकिय सुरक्षा और 

कवकनयमन प्रभावी 

गुप्ता एट अल. 

(2016) 

वैकि  साइबर सुरक्षा हमलोिं और 

प्रकतवादोिं  ा सवेक्षण 

साइबर खतरे कव कसत हो रहे हैं; 

पहुिंच कनयिंत्रण, एस्थन्फ्िप्शन, घुसपैठ 

 ा पता लगाने  ी आवश्य ता है 

अल्घाजो एट 

अल. (2017) 

सऊदी अरब, 

पाक स्तान, भारत 

उपयोग ताण और बैं   े 

दृकि ोण से इिंटरनेट बैंक िं ग 

साइबर सुरक्षा  ा कवशे्लर्षण  रें  

बैं  सुरक्षा अपेक्षाओिं और 

उपभोक्ता व्यवहार  े बीच अिंतर; 

बैं  कजमे्मदारी बढ़ाने  ी 

आवश्य ता 

अम्बोरे एट 

अल. (2017) 

वैकि  (एमएफएस) मोबाइल कवत्तीय सेवाओिं  े कलए 

सुदृढ़ साइबर सुरक्षा ढािंचा 

कव कसत  रना 

मोबाइल  ी  मजोररयाँ अपनाने 

में बाधा डालती हैं; प्रस्ताकवत 

लचीलापन ढािंचा 

हुसैन एट अल. 

(2017) 

पाक स्तान ई-बैंक िं ग  ायाणन्वयन चुनौकतयोिं 

और सुरक्षा प्रभाव  ी जािंच  रें  

खराब इिंटरनेट पहुिंच और साइबर 

सुरक्षा  े  ारण ई-बैंक िं ग में 

ग्राह ोिं  ा भरोसा  म हो रहा है 
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दीप और शमाण 

(2018) 

भारत मैलवेयर  ेस स्ट्डी  ा उपयोग 

 र े भारत में साइबर खतरोिं 

 ा कवशे्लर्षण  रें  

क़िकशिंग/मैलवेयर  ा प्रचलन; 

हनीपोट्स और कनवार  त नी  

खतरोिं  ो  म  रती है 

शमु्सद्दीन एट 

अल. (2018) 

मलेकशया साइबर सुरक्षा  े प्रबिंधन में 

आिंतरर  लेखापरीक्षा 

प्रभावशीलता  ा मूल्यािं न  रें। 

लेखा परीक्ष   ा ज्ञान, नीकतयािं 

और जोस्थखम प्रबिंधन साइबर सुरक्षा 

प्रभावशीलता  ो दृढ़ता से प्रभाकवत 

 रते हैं 

महले एट अल. 

(2018) 

वैकि  (क्लाउड 

बैंक िं ग) 

बैंक िं ग में क्लाउड  िं पू्यकटिंग डेटा 

गोपनीयता और सुरक्षा  ी जािंच 

 रें। 

क्लाउड अपनाने से डेटा गोपनीयता 

जोस्थखम बढ़ता है; कवकनयाम  

अनुपालन महत्वपूणण है 

अल-अलावी 

और अल-

बस्सम (2019) 

बहरीन बैंक िं ग में साइबर सुरक्षा 

जागरू ता  ो प्रभाकवत  रने 

वाले  ार ोिं  ी पहचान  रें। 

सुरक्षा अनुपालन  ो उच्च दजाण 

कदया गया; सिंसृ्ककत सबसे  मजोर; 

जागरू ता  े कलए सभी  ार  

प्रासिंकग  

अधोकलया और 

अधोकलया 

(2019) 

भारत (उदयपुर) उपयोग ताणओिं  े बीच ई-

बैंक िं ग सुरक्षा जागरू ता  ा 

आ लन  रें। 

सामाकज -आकथण   ार  सुरक्षा 

जागरू ता  ो प्रभाकवत  रते हैं; 

उपयोग ताण मजबूत जोस्थखम 

जागरू ता प्रदकशणत  रते हैं 

वािंग एट अल. 

(2020) 

नाइजीररया नाइजीररयाई इिंटरनेट बैंक िं ग में 

साइबर सुरक्षा उल्लिंघनोिं और 

प्रथाओिं  ा अध्ययन  रें  

पररषृ्कत हमलोिं  ी ओर रुख; 

प्रकशक्षण पयाणप्त लेक न त नी  

और अनुपालन  ा अभाव 

पेरवेज एट 

अल. (2021) 

वैकि  साइबर सुरक्षा  े प्र ारोिं, 

रूपरेखाओिं और चुनौकतयोिं  ी 

व्यवस्थित समीक्षा। 

साइबर सुरक्षा ढािंचे और चुनौकतयोिं 

 ा व्याप  अवलो न 

अलजौबी एट 

अल. (2022) 

उभरती हुई 

अथणव्यविा 

कडकजटल बैंक िं ग सुरक्षा खतरोिं 

और जागरू ता  े स्तर  ी 

जािंच  रें  

कडकजटल बैंक िं ग में प्रमुख सुरक्षा 

खाकमयािं; जोस्थखमोिं  े बारे में 

उपयोग ताणओिं  ी  म 

जागरू ता 

अल-अलावी 

एट अल. 

(2023) 

बहरीन कडकजटल बैंक िं ग  े कलए साइबर 

सुरक्षा में मकहलाओिं  ी भूकम ा 

और चुनौकतयोिं  ा अने्वर्षण  रें। 

साइबर सुरक्षा में सक्षम मकहलाएिं ; 

 ररयर कव ास  े कलए समथणन 

और प्रकशक्षण  ी आवश्य ता है 

इ बाल एट 

अल. (2024) 

पाक स्तान कडकजटल बैंक िं ग प्रदशणन पर 

सुरक्षा उपायोिं  े प्रभाव  ा 

आ लन  रें। 

कनगरानी, पता लगाने  ी क्षमता, 

भेद्यता प्रबिंधन कडकजटल बैंक िं ग 

प्रदशणन पर स ारात्म  प्रभाव 

डालते हैं; बुकनयादी उपाय  म 

प्रभावशाली होते हैं 
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IV. समीक्षाओिं  ा नमूना आ ार 

 

 

कचत्र 1: बैंक िं ग में साइबर सुरक्षा पर पााँच अनुभवजन्य अध्ययन 

बैंक िं ग में साइबर सुरक्षा पर पाँच अनुभवजन्य अध्ययनोिं में नमूना आ ार। अल्गाजो एट अल. (2017) 1,044 

प्रकतभाकगयोिं  े  ाफी बडे नमूने  े साथ सामने आया है, जो बैंक िं ग ग्राह ोिं और वेबसाइटोिं से व्याप  सवेक्षण 

डेटा  ो दशाणता है। इस े कवपरीत, शमु्सद्दीन एट अल. (2018), अल -अलावी और अलबसम (2019), वािंग एट 

अल. (2020), और इ बाल एट अल. (2024) प्रते्य  ने 100 से 140 उत्तरदाताओिं  े बीच ए त्र क या, जो छोटे, 

अकध   ें कित नमूनोिं (जैसे, आिंतरर  लेखा परीक्ष  या मोबाइल बैंक िं ग उपयोग ताण)  ो दशाणता है। यह 

असमानता बताती है क  अल्गाजो एट अल.  े कनष्कर्षण अकध  सामान्यी रण प्रदान  र स ते हैं, जबक  अन्य 

अध्ययन बैंक िं ग साइबर सुरक्षा  े भीतर कवकशि कहतधार  समूहोिं में अकध  लकक्षत अिंतदृणकि प्रदान  रते हैं। 

 

V. कनष्कषड 

भारत  े बैंक िं ग के्षत्र  े तेजी से कडकजटल पररवतणन ने पहुिंच और पररचालन दक्षता में उले्लखनीय सुधार क या है, 

लेक न साथ ही साथ पररषृ्कत साइबर खतरोिं  े प्रकत इस े जोस्थखम  ो भी बढ़ाया है। समीक्षा क ए गए 

अध्ययनोिं में, आम चुनौकतयाँ उभर  र सामने आती हैं: ए  उभरता हुआ खतरा पररदृश्य जो स्थिर सुरक्षा ढाँचोिं 

से आगे कन ल जाता है; कवशेर्ष रूप से छोटे बैं ोिं  े बीच सिंसाधन  ी  मी जो उन्नत रक्षा तिंत्रोिं  ी तैनाती में 

बाधा डालती है; और मानवीय  ार , कजसमें  मणचाररयोिं और ग्राह ोिं  े बीच सीकमत साइबर सुरक्षा 

जागरू ता शाकमल है। भारतीय ररजवण बैं  और सिंबिंकधत  ानून द्वारा कवकनयाम  प्रयास ए  आधारभूत 

अनुपालन आधार रेखा प्रदान  रते हैं, कफर भी साक्ष्य बताते हैं क  अ ेले अनुपालन लचीलापन सुकनकित  रने 
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 े कलए अपयाणप्त है। बैंक िं ग में प्रभावी साइबर सुरक्षा ए  समग्र दृकि ोण  ी मािंग  रती है जो सकिय खतरे  ी 

खुकफया जान ारी, कनरिंतर कनगरानी और अनु ूली जोस्थखम प्रबिंधन  ो मजबूत त नी ी कनयिंत्रण जैसे क  मल्टी 

-फैक्टर ऑथेंकट ेशन, एस्थन्फ्िप्शन और घुसपैठ  ा पता लगाने वाली प्रणाकलयोिं  े साथ ए ी ृत  रता है। 

इस े अलावा, लकक्षत प्रकशक्षण  ायणिमोिं और उपभोक्ता कशक्षा  े माध्यम से साइबर सुरक्षा जागरू ता  ी 

सिंसृ्ककत  ो बढ़ावा देना सामाकज  इिंजीकनयररिंग जोस्थखमोिं  ो  म  रने  े कलए आवश्य  है। भकवष्य  े शोध 

 ो उभरती हुई सुरक्षा प्रौद्योकगक योिं  ी वास्तकव  -दुकनया  ी प्रभाव ाररता  ा मूल्यािं न  रने, तीसरे पक्ष 

और आपूकतण शृ्िंखला  मजोररयोिं  ा आ लन  रने और सिंिागत साइबर लचीलापन मापने  े कलए मीकटर  

कव कसत  रने पर ध्यान  ें कित  रना चाकहए। नीकत, व्यवहार और उपयोग ताण व्यवहार  े बीच मौजूदा 

अिंतराल  ो पाटने  े माध्यम से, भारतीय बैं  कविास  ो मजबूत  र स ते हैं, महत्वपूणण कवत्तीय पररसिंपकत्तयोिं 

 ी सुरक्षा  र स ते हैं और सुरकक्षत वातावरण में कडकजटल नवाचार  ी गकत  ो बनाए रख स ते हैं। 
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